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Internet nie jest tylko miejscem rozryw-
ki, zdobywania wiedzy czy informacji.
/a jego posrednictwem zatatwiamy row-
niez inne wazne sprawy i udostepniamy
prywatne dane. Powinnismy dbac o to,
aby nie uzyskaty do nich dostepu niepo-
wotane osoby.



Stownik
oojec z zakresu
bezpieczenstwa

w sieci



1/7 Stownik pojec

Haker/cracker

Osoby dokonujace komputero-
wych wtaman nazywane sa ha-
kerami. Jednak wedtug spotecz-
nosci  hakerskiej haker to
pasjonat o duze] wiedzy, ktory
nie wykorzystuje jej do szkodze-
nia innym. Osobe tamigcy za-
bezpieczenia w celu dokonania
przestepstwa powinno sie nazy-
wac crackerem.




2/7 Stownik pojec

Bot

Program wykonujacy czyn-

nosci w zastepstwie czto-
wieka. Korzystajg z niego
wyszukiwarki do indekso-
wania stron. Moze jednak
‘ stuzy¢ do przejmowania
kontroli nad komputerami,
przeprowadzania atakow
czy tez kradziezy danych.
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Spam

Niechciane wiadomosci,
na ktorych otrzymanie od-
biorca nie wyrazit uprzed-
niej zgody. Klikniecie na
link w takie] wiadomosci
moze uruchomic proce-
dure instalacji szkodliwe-
g0 oprogramowania.
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J Firewall

/apora sieciowa - jeden
ze sSposobow  zabezpie-
czania sieci i systemow
przed intruzami. Powstrzy-
G [P, — ve, muje hakerow przed wia-
I

ii‘ % mywaniem sie do kompu-
tera z zewnatrz.
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Phishing

Metoda oszustwa, w kto-
rej przestepca podszywa
sie pod inng osobe lub in-
stytucje w celu wytudze-
nia okreslonych informa-
cji (np. danych logowania,
szczegOtow karty kredyto-
wej) lub naktonienia ofia-
ry do okreslonych dziatan.
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Ransomware

/tosliwe oprogramowanie,
ktore po zainfekowaniu
systemu szyfruje na nim
pliki i foldery, uniemozli-
wiajac dalsze z nich korzy-
stanie. Nastepnie uzytkow-
nik otrzymuje zadanie
okupu, ktorego optacenie
nie daje jednak zadnej
gwarancji, ze komputer zo-
stanie odszyfrowany.
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Malware

Kazde ztosliwe oprogra-
mowanie, ktore stara sie
zainfekowac¢  komputer,
telefon lub tablet. Wyko-
rzystywane jest m.in. do

rozprzestrzeniania  wiru-
sOw, przejecia kontroli
nad maszyna i kradziezy
poufnych danych.




Jak bezpiecznie
korzystac
Z internetu?



1/9 Jak bezpiecznie korzystac z internetu?

Aktualne oprogramowanie

Kazdy system operacyjny i opro-
gramowanie posiada btedy bez-
pieczenstwa. Sg one odnajdo-
wane i tatane na biezaco, ale to
uzytkownik musi zainstalowac
aktualizacje lub wyrazi¢ zgode
na aktualizacje automatyczne.
Jest to jedna z najskuteczniej-
szych metod na zabezpieczenie
urzadzenia, za pomocg ktorego
tgczymy sie z siecia, przed nie-
powotanym dostepem.
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Firewall i antywirus

Hakerzy bezustannie skanuja
ruch w sieci w poszukiwaniu
maszyn podatnych na wtama-
nie. Oprogramowanie typu fire-
wall pozwala ustawi¢ blokade
wszystkich potgczen przycho-
dzacych do twojego komputera.
Antywirus nie daje stuprocento-
wej gwarancji bezpieczenstwa,
ale skutecznie odsiewa stare
| masowe zagrozenia.
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Silne i unikatowe hasta

Aby utrudnic¢ ztamanie hasta,
powinno ono byc: niestowniko-
we, nieszablonowe i skompli-
kowane - kazdy dodatkowy
znak zwieksza trudnosc ztama-
nia hasta. Kiedy to mozliwe, ko-
rzystaj z dwuetapowej weryfi-
kacji — aby sie zalogowac nie
wystarczy podanie hasta, trze-
ba jeszcze wpisac kod przesta-

ny na telefon lub maila.
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Ostroznie z zatgcznikami

Wygrates w konkursie, w kto-
rym nie brate$ udziatu? Otrzy-
mates spadek od krewnego
z Atryki? Jezeli otrzymujesz wia-
domosc o podobnej tresci, po-
winna zapalic ci sie lampka
ostrzegawcza. Gdy dostaniesz
niespodziewang  wiadomosc
z zatacznikiem lub podejrza-
nym linkiem, powstrzymaj cie-
kawosSC i nie otwieraj go.
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Tryb prywatny (incognito)

Jezeli korzystasz z internetu na
czyims$ komputerze, wtgcz tryb
prywatny, w ktoéry wyposazona
jest kazda nowoczesna przegla-
darka. Po aktywowaniu tej funk-
cji uzytkownik ma pewnosc, ze
wszystkie dane wytworzone od
tego momentu zostang usunie-
te natychmiast po przejsciu
w normalny tryb lub zamknieciu
przegladarki.
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W internecie nic nie ginie

Wszystko, co umieszczasz
w sieci lub udostepniasz na-
wet jedne] zaufane] osobie,
traktuj jako publicznie do-
stepne. Konto twojego od-
biorcy moze zostaC upu-
blicznione na skutek ataku.
Prywatna galeria zdjeC na
portalu spotecznosciowym
moze nagle stac sie dostep-
na dla kazdego internauty
na skutek btedu w serwisie.
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Nie tgcz sie z Wi-Fi
Z nieznanego zrodta

Napotykasz otwartg sie¢ wi-fi,
nie znasz jej zrodta, a mimo
wszystko sie z nig taczysz? Ha-
kerzy moga rozmieszczaC hot-
spoty w publicznych miejscach,
aby przechwytywac dane. Zda-
rza sie, ze tworzg fatszywe sieci,
ktore udaja zaufane. SieC o na-
zwie ,Warszawa Zachodnia” nie
musi  by¢ prawdziwg siecig
w okolicy dworca.
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Szanuj swoje dane osobowe

Gdy zaktadasz maila lub reje-
strujesz inne konto, nie poda-
waj adresu zamieszkania. Zad-
na internetowa ustuga nie ma
prawa wymagac od ciebie po-
dania danych, ktore nie sg nie-
zbedne do jej dziatania. Adres
zamieszkania nie jest tylko in-
formacjg na twoj temat. Ustal
z rodzicami, ktorymi danymi
mozesz dysponowac, a ktore
chca chronic.



, , Ludzie dzielqg sie

na tych, ktorzy robig
oackupy lub dopiero
oedq to robic.
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Rob czeste kopie
bezpieczenstwa

Mozna pasc ofiarg przestepcow
komputerowych, nawet jesli jest
sie ostroznym. W ostatnim cza-
sie popularnym atakiem jest
szyfrowanie dysku przez hake-
row, ktorzy w zamian za odszy-
frowanie zadaja wysokiego oku-
pu. Nawet jego zaptacenie nie
gwarantuje odzyskania plikow.
Najlepiej mieC aktualng kopie
istotnych danych.




Mity na temat
bezpieczenstwa
w sieci
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Korzystam ze smartfonaq,
nic mi nie grozi

Smartfony i tablety to ideal-
ne srodowisko do przepro-
wadzenia  ataku  typu
phishing. W przeciwienstwie

do komputera nie mozesz
najechac myszka na link,
aby podejrzeC jego adres,
wiec nigdy nie wiesz, do ja-
kiej strony zostaniesz prze-
niesiony, gdy klikasz w od-
nosnik.
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Uzywam Maca/iPhonaq,
nie mMa nda nim wirusow

Obecnie najwiece] ztosliwe-
go oprogramowania jest
skierowane przeciwko uzyt-
kownikom Windowsa czy
Androida, ale nieoznacza to,
ze korzystajacy z innych sys-
temow operacyjnych (np.
Apple albo Linux) moga czuc
sie bezpieczni. Kazde urza-
dzenie majace potaczenie
z internetem moze byc po-
datne na atak.
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Nie jestem nikim
waznym, nikt mnie
nie zaatakuje

Nie musisz byC prezesem
banku czy stawna piosen-
karka. W sieci jest mnostwo
wandali, ktorym wystarczy
sama satysfakcja z wyrza-
dzonych strat. Hakerzy rzad-
ko wybierajg indywidualne
cele, zwykle dziatajg na duza
skale za pomocg zautoma-
tyzowanych narzedzi skanu-
jac internet w poszukiwaniu
podatnych urzadzen.
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Znajomy udostepnit link,
wiec jest bezpieczny
Wsrod ztosliwych aplikaci
mozemy spotkacC i takie,
ktore do swojej dystrybucji
wykorzystujg portale spo-
tecznosciowe. Po infekcjina
naszym koncie automatycz-
nie rozsytaja sie linki w for-
mie wiadomosci lub ko-
mentarzy.
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lkona ktédki oznaczaq, ze
strona jest bezpieczna

Sama ikona ktodki nie jest
wyznacznikiem bezpieczen-
stwa witryny. Przed wprowa-
dzeniem swoich danych na-
lezy sie upewnic, czy adres
strony jest prawidtowy.




Bezpiecznego
korzystania z internetu

zyczy
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